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Wichtige Veränderungen im 21. Jahrhundert:

'04 NIST: Passwörter alle 90 Tage ändern

'10 Google: 2FA ist für alle verfügbar

'17 NIST: Passwörter nicht regelmäßig ändern

'20 WEF: 80% aller Angriffe sind passwortbezogen

'21 Verizon: 84 % der Verstöße betreffen 

Anmeldeinformationen

'22 Munich Re: 90% aller Sicherheitsverletzungen 

beginnen mit Phishing
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Egal was passiert, 
Verstöße und 
Ransomware 
nehmen zu.
Und egal was getan wird, der Trend sieht 

nicht gut aus.

Mehr Datenschutzverletzungen im Jahr 2020 als in den vorangegangenen 15 Jahren trotz eines Anstiegs der 
Cybersicherheitsausgaben um 10 %.
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MFA ist eine 
Voraussetzung.

Aber, die
Bereitstellung 
von MFA ist eine 
Herausforderung
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Kein 2. Gerät

IT-SA-Umfrage –Hindernisse für MFA

Unternehmen wollen 

nicht die Kosten und die 

Logistik, jedem 

Mitarbeiter ein 2. Gerät 

zur Verfügung zu stellen

Die Gründe, warum Unternehmen MFA nicht für alle Benutzer bereitstellen können, sind fast 

jedes Mal identisch.

Keine Zeit

Eine „normale“ MFA-

Bereitstellung erfordert 

Zeit und viele 

Überlegungen zur 

Ausnahmebehandlung: 

Push, SMS, Anruf, nichts

Kein Personal

IT-Abteilungen haben 

nicht genügend 

Ressourcen.

Eine Möglichkeit ist, 

einen MSP wie die 

VASP zu nutzen.

Kein Investment

Was mit einer 

"kostenlosen" Basis-

MFA-App beginnt, wird 

sehr schnell teuer, da 

zusätzliche Lizenzen 

erforderlich sind.



MFA wurde nie entwickelt, um 
Phishing zu stoppen. 

Und das kann es auch nicht.

Kein Phishing-Schutz

Aktuelle Beispiele



Können Sie es erraten?
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Wie wird Credentials-basiertes MFA 
gephisht?
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Gefälscht oder legitim?



Gefälscht oder legitim?
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Wie funktioniert Phishing über Prompt 
Bombing?
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Wie wird Push-basiertes MFA 
gephisht?



Authenticator MFA 
Hack Demo
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Authenticators (alle!) sind kleine Tore



MFA

Eine Methode mit 
mehr als einem 

Authentifizierungs-
faktor. 

MFA ist kein
Ergebnis!



Deswegen, die Rolle von 
mehr Kontrollen durch

risk-based oder
conditional access für 

Legacy oder 1st Generation MFA
ist entscheidend.
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AuthN by IDEE
Das sicherste MFA auf dem Markt.
Es verhindert jeden einzelnen Phishing- und passwortbasierten Angriff.

100% Phish-Sicher

Made in Germany

Ohne 2. Gerät oder 
Softwareinstallation

Für die Belegschaft Für die Lieferanten Für die Partner

Security by Design

Privacy by Design

Für die Kunden Für IoT-Geräte

Bereitstellung in 
Minuten



MFA. Phishing-sicher. 
Nur mit Ihrem Gerät.
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AiTM Angriffe sind mit AuthN nicht erfolgreich



Security by Design Privacy by Design Made in Germany

IDEE GmbH

VAPS
-

IDEE
-

MSFT & Co.
-

Partnerschaft 

Bitte besprechen Sie die Details und 

Anforderungen Ihrer Projekte mit unserem 

Partner der VAPS GmbH

Multi-Faktor-Authentifizierung

Next-Generation (MFA-NG)

Powered by IDEE 

oder fordern Sie einen Rückruf über unsere 

Website an, indem Sie diesen QR-Code scannen.
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