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Security Solutions & Services - Today

Portfolio

* Awareness — Knowbe4
« Multi-Factor-Authentication Next Generation - powered by IDEE

« Cybersecurity Insurance Services — Partnerschaft VVD/ERGO c
ecurit
* Information Security Services Installation & Architectute&

Deployment

« Security Solution Assessments & Audits Analysis

« Microsoft 365 Professional Services
« Endpoint Management (Intune)
« |dentity Access Management
* Microsoft 365 Defender Threat Protection

Professional
Services

« Cybersecurity Services

Design & Assessment &
Consultancy Testing

Mvops group



Security Solutions & Services - Today
Cyber Security Insurance Services — Partnerschaft VVD/ERGO

Gemeinsam ist es sinnvoll!
Kickoff 01.05.2023

Benefits bis 100 Mio. Umsatz
* Umsafz - Agreement mit VVD & ERGO
* Minimalisierter Fragenkatalog somit verminderter Aufwand fur Kunden

*  Wir begleiten Sie durch den gesamten Prozess

Benefits ab 100 Mio. Umsatz

+ erfolgt ergdnzend ein Audit durch die Bosch Cyber Compare

*  Wir begleiten Sie durch den gesamten Prozess

BOSCH
CyberCompare

Mvops group



Intern | Internal

Woflr die Versicherung?
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Umsetzung IT-
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Restrisiko
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Security Solutions & Services - Today

Information Security Services

Externer
Information Security Information Security Information Security

Consulting Services Supplychain Manager
(ISB)

Information Security

Assessments &
Audits

Penetrationstests -
Awareness , Risikomanagement Notfallmanagement
(Partner Kooperation)

Alle Services dienen zur Vorbereitung oder Rezertifizierung von ISM-Systemen
(ISO27001/TISAX/etc.)

und/oder
zur Aufrechterhaltung ihrer Cybersecurity-Versicherungen.

Mvops group



Security Solutions & Services - Today

Security Solution Assessments & Audits

Cloud Security — kurz & knapp

Solution Area Security, Compliance, Identity

Portfolio Cloud Security

Analyse der Sicherheitslage eines Unternehmens,
Bewertung von Schwachstellen, Identitats- und
) Compliance-Risiken mit Empfehlungen zur
Solution Abhilfe. Einschatzung der aktuellen
Outcomes Sicherheitsstrategie des Unternehmens in
Reifegradmodell (reaktiv — praventiv)

Kunden, die ihr Risiko von Geschéftsverlusten
und die Anfélligkeit fur Cyberangriffe verstehen
wollen

Kund £l « 0365 / Keine oder geringe Sicherheitsfeatures
undenprot oder M365 E3

+ Fehlende Transparenz Uber aktuellen
Sicherheitsstatus

« Anstehende Vertragsverlangerung

Mvops group



=B Microsoft | Solution Assessments

-»

Security Solu .
Assessment Overv




Was passiert in einem Solution Assessment

* Ganzheitlicher Ansatz: techn. Scan + Interview

« Zeitraum: ca. 4 Wochen gesamt, ca. 8-10h direkte Beteiligung

Start Umsetzung
Kick-off Vorbereitung Durchfihrung Abschluss
« Erwartungen » Technischer Scan Datenanalyse und « Abschluss-
« Mehrwerte « |nterview Aufbereitung prasentation
» Ablauf » Ergebnisreport
Hand-over

+ Begleitung durch VAPS CS&C



Was passiert in einem Solution Assessment

CSAT

Technischer Scan

* Inventarisierung der...
* Endpunkte
* Microsoft Tenant

» Active Directory/ Azure Active
Directory

* Azure Tenant

O
mﬁ 2

@
12

Interview

61 Fragen, basierend auf CIS Controls
vom Center for Internet Security

Fokus auf Security Baseline, Prozesse und
die Organisation



Mehrwerte aus unserer Analyse....

- Transparenz
SOI Utlon Klarheit schaffen Giber den aktuellen Status

Assessment

- Pravention

Proaktive Gestaltung und Entwicklung der Unternehmenssicherheit

- Potenzial aufzeigen

Roadmap fur dringende MalBBnahmen und strategische Themen




Security Solutions
& Services - Today

Microsoft 365
Professional Services

Mvops group

Microsoft's end-to-end security
Integrate up to 40 security categories

Single sign-on + self-service password reset
Multifactor + passwordless authentication
Conditional access

Privileged Identity management

Identity governance

Active directory

Mabile application management

Mabile device management

Data discovery

Data classification

Data loss prevention

Insider risk management

Database security

Information and messaging encryption
Device encryption

Encrypted cloud storage

Secrets management

Identity
and access
management

Threat
protection

Information
protection

Cloud
security

om Microsoft

Build In Microsoft 365

Endpoint detection and response
Endpoint protection platform
Forensic tools

Intrusion prevention system
Threat vulnerability management
Anti-phishing

User and entity behavior analytics
Threat intelligence feeds

App and browser isolation
Attachment sandboxing
Application control

Cloud access security broker
Cloud workload protection platform
Cloud security posture management

End-user training
Network firewall

(URL detonation)
Host firewall

Secure email gateway
Security assessment
SIEM

SOAR

Incident response services
DDQOS protection

loT protection

14



Microsoft Zero Trust Losung

@
am User
Groups/Role . )
Location > Xz'ﬁrrgsz[)
Privileges
Session risk / Microsott
User Risk A Ejefe?otljr for
enti
Security &
Compliance
Device Policy Engine
o w Microsoft
Managed or BYOD Defendericl

Health & compliance Endpoint

Device risk % :\rlllifjrr?ZOﬂ
Type and OS version

Encryption status

Azure Sentinel

i

Microsoft
Information
Protection

&2

Microsoft
Cloud App
Security

.
N\ Be

Microsoft Cloud

N e g
Cloud Saa$S
apps

On premises
& web apps



https://docs.microsoft.com/en-us/azure/active-directory/active-directory-b2b-what-is-azure-ad-b2b
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-b2b-what-is-azure-ad-b2b
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-b2b-what-is-azure-ad-b2b
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-b2b-what-is-azure-ad-b2b
https://docs.microsoft.com/en-us/azure/active-directory/
https://docs.microsoft.com/en-us/azure/active-directory/
https://docs.microsoft.com/en-us/azure/active-directory/
https://docs.microsoft.com/en-us/azure/active-directory/
https://docs.microsoft.com/en-us/azure/active-directory/

Security Solutions & Services - Today

Cyber Security Services

Managed Identity
Authentication Management
Services as a Service

Assessment Services

Managed NG
Firewall Services

RECONER Cybersecurity
Services

-

SOC Services Managed Detection

T and response

(MDR)
Professional
Based on NIST Cybersecurity Framework Services Support Se rvices
RIO

@vops group 16
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Ubersicht

ASSESS & DESIGN

= Cloud
Assessment

= Cloud
Provisioning

qups group

@

MIGRATE

Cloud Migration
Exchange to M365
Azure Virtual Desktop

o]

i

MANAGE & OPTIMIZE

Cloud Express
Azure SQL
Azure Virtual Desktop

-

v,

G2

SUPPORT

MS Support 24x7
MWP & Azure
SLA

18



CAMP

Cloud Advanced Migration Program

Vollstandiges Cloud Migration Business
il

Managed &
optimize

Migration

* Monitoring

* Wartung, Sicherung

Assess & design * Umsetzung und Test « Verwaltung und

* Betriebsubergabe Empfehlung

Discover & discuss

Infrastruktur Analyse « Nachbetreuung

Migrationsplan

* Planungsgesprdch

Kosten/Nutzen, ROI

* Migration-Roadmap

Managed

* Angebotserstellung
Services

Professional

Services

Professional

Services
Presales

Mvops group



Professional Services

(\5 Cloud Assessment

Assessment der aktuellen IT-

Infrastruktur Migrationsplan erstellen

@ Cloud Migration
Aufbau der Zielumgebung
Migration der Server

rePlatform & Provisioning

Komplexe Workloads

Greenfield Implementation

Mvops group

Schnelle und verbindliche
Angeboftserstellung

Anstelle von Stunden- und Tagessatzen kalkulieren wir fur
Cloud Assessment & Migration mit einem festen Staffelpreis

pro Server.

Ilhre Vorteile
v Preisermittlung deutlich einfacher
v Projektkosten sind unabhdngig vom Arbeitszeiten




Was ist ein Cloud Solution Assessment?

Die Solution Assessments bilden die Grundlage fir die Definition der Migration-Journey

v' Ein besseres Verstandnis der eigenen IT-Umgebung
v' Empfehlungen fir die Modernisierung der IT mit Fokus auf Cloud-Szenarien

v' Moderne Tools und Analysen durch Experten
 —
v —
 —
7 —

Bewerten & Identifizieren Analysieren Planen & Entscheiden Migrieren
Sammeln der genauen Daten zu Analyse der gesammelten Besprechen Sie die Entwickeln Sie einen Plan fir die
lhrer IT-Umgebung. Daten, um Maoglichkeiten fir identifizierten Empfehlungen Cloud-Reise lhres
eine Optimierung oder und stellen Prioritaten fur die Unternehmens
Modernisierung zu nachsten Schritte heraus.

identifizieren.

Was habe ich? Was sollte ich machen? Wie sollte ich es umsetzen? Wie kann ich weiter optimieren?

Your cloud success, one Assessment away! >



Zweck eines Cloud Solution Assessment?

Solution Assessments bilden die unabdingbare Grundlage bei der Erstellung eines Business Case

Haufige Roadblocker

5 > & 2 7

Wie wird meine Was kann ich Was kostet mich Was sollte zuerst Was kann ich
Cloud-Journey migrieren? die Migration? migriert werden? optimieren?
aussehen?

Solution Assessments greifen genau diese Fragen auf und liefern Antworten und eine belastbare Datengrundlage fur die
Erstellung eines Business Case & Proof of Concept.




Roadmap
Security Solution 2023

Security Solutions




Product Roadmap Security Solutions

@vops group

MILESTONE

Cyber Security Services
(SOCaas)

Cyber Security
Insurance Services
(VVD/ERGO)

Endpoint & Mobility
Security

MILESTONE

Advanced Detection &
Response

Secure Data Workflow
Platform

Security Information
and Event
Management (SIEM)

Network Security

MILESTONE

Intelligent Security
Service Edge (SSE)

Zero Trust Network
Access (ZTNA)

Data Security (DLP/AIP)

Access Management
Solutions & Privileged
Access Management
(PAM)

MILESTONE

Disaster Recovery as a
Service (DRaas)

Identity Governance
Management &
Administration (IGMA)

Vulnerability
Management, Detection
& Response

24



Product Roadmap Cloud Solutions

@vops group

MILESTONE

Microsoft 365
Professional Services
Migration Services

Cloud Solution
Assessments

Cloud Advanced
Migration Program
(CAMP)

MILESTONE

Microsoft 365/Azure
Professional Services
Migration Services

Cloud Advanced
Migration Program
(CAMP) - Managed &
Optimize Services

MILESTONE

Microsoft Artificial
Intelligence (AI&KI)

Microsoft Power
Automate

Microsoft Power Apps

MILESTONE

Disaster Recovery as
a Service (DRaas) &
BaasS

Managed Cloud
Services

25
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