So machen Sie lhre Mitarbeiter zur Human
Firewall
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Themenkomplex - Einfache Darstellung
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Themenkomplex - Schnittstelle

= Mensch
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Schnittstelle - Mensch

Kunden bauen mehrschichtige Sicherheitssysteme auf ...

Am Anfang steht dabei der Mensch.




Schnittstelle - Mensch

Eine Befragung des Bundesamtes fur
Sicherheit in der Informationstechnik (BSI)
hat ergeben, dass der Mensch ein
Schlusselfaktor bei der Cybersicherheit ist.
Denn E-Mails oder manipulierte Webseiten
stellen nach wie vor die mit Abstand
haufigsten Infektionswege mit
Schadsoftware dar.

Quelle: https://www.bdew.de/energie/digitalisierung/cybersicherheit-welche-rolle-spielt-der-faktor-
mensch/#:~:text=Eine%20Befragung%20des%20Bundesamtes%20f%C3%BCr,h%C3%A4ufigsten%20Infe

ktionswege%20mit%20Schadsoftware%20dar.
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Schnittstelle - Mensch

Beispielhafter Angriffsablauf Abbildung 3:

Beispielhafter Ablauf eines Ransomware-Angriffs mit Losegeld-
&! infiziert

und Schweigegelderpressung (schematische Darstellung)
Spam-Mail mit

Quelle: BSI
@ Bezahlportal
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Schnittstelle - Mensch
BEWUSSTSEIN

Warum ist Informationssicherheit wichtig

Einhaltung von Gesetzen

Einhaltung von Vorschriften UMGANG
Einhaltung von Richtlinien

Nachfragen ist keine Schandel

Ohne das notige Bewusstsein verpuffen REWUSSTSEIN
Schulungen und SensibilisierungsmaBnahmen
ohne nennenswerien Effekt

ERKENNUNG

@vops group 9



Schnittstelle - Mensch
ERKENNUNG

* Wie erkenne ich Sicherheitsvorfdlle
Wie erkenne ich Datenpannen
Wie erkenne ich Phishing E-Mails
Wie erkenne ich Telefon Phishing
Wie erkenne Social Engineering

@vops group

UMGANG

BEWUSSTSEIN

ERKENNUNG
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Schnittstelle - Mensch
UMGANG

Wie reagiere ich beli Sicherheitsvorfallen

Wie reagiere ich bei Datenpannen

Wohin melde ich vermutete Sicherheitsvorfdlle UMGANG
Was sollte ich wann wie tun

Wer sind meine Ansprechpartner

BEWUSSTSEIN ERKENNUNG

@vops group 11



Zahlen, Daten, Fakten - BSI Lagebericht 2022
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Juni

« Neuer Beirat Digitaler Verbrau-
cherschutz in Deutschland tagt
erstmalig

« BSI erteilt erstes Zertifikat nach

dem Schema ,Beschleunigte

Oktober

Sicherheitszertifizierung* Augu st

« BSI er6ffnet neuen Stiitzpunkt
mit KI-Schwerpunkt in Saar-
briicken

« BSI verdffentlicht ,IT-Sicherheits-
leitfaden fiir Kandidierende bei

Bundes- und Landeswahlen®

« BMBF und BSI kommunizieren
erstmals iiber quantengesicherte

Videokonferenz

« ,Smishing” mit neuer Betrugsmasche

« Das Nationale Koordinierungszentrum fiir
Cybersicherheit nimmt Arbeit auf

« BSI startet neues, beschleunigtes Zertifizie-
rungsprogramm

« BSI veroffentlicht Mindeststandard fiir Video-

konferenzdienste

1 unternehmen im Ber eich der Unter

* Natdasurophnenidil naci kansom
ware-Angriff auf Kreisverwaltung

+ Aktualisierung der Mindeststan-
dards ,Schnittstellenkontrolle®
und ,Nutzung externer Cloud-
Dienste”

» Kampagne #einfachaBSIchern
beleuchtet Schwerpunktthema

sicheres Online-Shopping

Juli

o

reren Standorten in Deutschland

« Verdffentlichung einer Schwach-
stelle betreffend die Erzeugung
identischer RSA-Schliissel durch die
Javascript-Bibliothek Keypair

« Verdffentlichung des europiischen
Standards der Testspezifikation fiir
Sicherheit im Smart Home

« BSI unterzeichnet Verwaltungsver-
einbarung fiir mehr Cyber-Sicher-

heit in der Schifffahrt

September

haltungselektronik

« Emotet-Botnetze wieder aktiv, Cy-
ber-Sicherheitswarnung durch BSI
verdffentlicht

« Warnung vor DDoS-Angriffe zum
Black Friday

« Unterzeichnung der bundesweit
ersten Kooperationsvereinbarung

zwischen BSI und Niedersachsen

@

November

12



ZLahlen, Daten, Fakien - BSI Lagebericht 2022
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Februar

Dezember @

s Warnune vor erhihtem Risilkin

Weihnachten

« BSI verdffentlicht Leitfaden zu
aktuellen Stand der quantensiche-
ren Kryptografie

« BSI startet Antragsverfahren fiir

das IT-Sicherheitskennzeichen

« Kollateralschiden nach Angriff

auf ein Unternehmen der Satelliten-

kommunikation .
April

« Verdffentlichung eines Angriffs,

in welchem die Faktorisierungsme- @
thode von Fermat auf eine Vielzahl

publizierter RSA-Moduli angewen-
det wurde

= BSI verdffentlicht IT-Grundschutz-
Kompendium

« 18. Deutscher IT-Sicherheitskongress
mit Ubergabe des ersten IT-Sicher-

heitskennzeichens

$— Spear-Phishing durch APT-Gruppe GhostWriter —4

« Vereitelter Angriff auf ukrainischen
Energiesektor

+ BSlaktualisiert den Mindeststandard
zur Verwendung von Transport Layer
Security

« Digitale Personenzertifizierung im Rah-
men der Umsetzung des Onlinezugangs-

gesetzes erméglicht

. J

. ]

:

+ BSI verdffentlicht ,Smart Cities/ « Warnung vor dem Einsatz von

Smart Regions Informationssi- Virenschutzprodukten

cherheit fiir loT-Infrastrukturen”
« BSI verdffentlicht Technische
Richtlinie fiir kooperative intelli-
gente Transportsysteme
« BSI und ZF starten Projekt mit
TUVIT zum Thema Sicherheit von

Klin Autos

© &

Januar

« Cyber-Angriff auf deutschen Mine
ralélhindler

« Bundesamt fiir Verfassungsschutz
warnt potenzielle Betroffene vor
Spear-Phishing-Mails

+ BSI und das Saarland unterzeichnen
Kooperationsvereinbarung zur

Stirkung der Cyber-Sicherheit

Mairz

« Einschitzung der Cyber-Sicher-
heitslage in Deutschland nach dem
russischen Angriff auf die Ukraine

« BSIerteilt erste IT-Sicherheits-
kennzeichen fiir Breitbandrouter

« Verdffentlichung von Whitepaper
zur Bestandsaufnahme zur Priif-

barkeit von KI-Systemen

22/

Mai
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ZLahlen, Daten, Fakien - BSI Lagebericht 2022
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1111 =
M 1 lone n Meldungen zu Schad-
programm-Infektionen in Deutschland iibermittelte das
BSIim Berichtszeitraum an deutsche Netzbetreiber.

34.000 S 78.000

Mails mit Schadprogrammen wurden neue Webseiten wurden wegen enthal-
monatlich durchschnittlich in deutschen tener Schadprogramme fiir den Zugriff

Regierungs efangen. aus den R netzen gesperrt.

69%)) (90%

aller Spam-Mails im Berichts- des Mail-Betrugs im Berichtszeitraum
zeitraum waren Cyber-Angriffe war Finance Phishing, d. h. die Mails
wie z. B. Phishing-Mails und erweckten betriigerisch den Eindruck,
Mail-Erpressung.

von Banken oder Sparkassen geschic
worden zu sein.

Die Lage der IT-Sicherheit in Deutschland 2022
im Uberblick

Top 3-Bedrohungen je Zielgruppe:

Gesellschaft Wirtschaft Staat und Verwaltung
e
E
Identititsdiebstahl Ransomware Ransomware
Sextortion Schwachstellen, offene oder APT
Fake-Shops im Internet falsch konfigurierte Online-Server Schwachstellen, offene oder
IT-Supply-Chain: Abhangigkei falsch konfigurierte Online-Server
und Sicherheit
Erster digital i
rster digialer

& Katastrophenfall
Katastrophenfall Nach Ransomware-Angriff konnten Elterngeld,

Arbeitslosen- und Sozialgeld, KfZ-Zulassungen
und andere biirgernahe Dienstleistungen nicht
erbracht werden.

in Deutschland

\/

BSI ist weltweit der fiuhrende

Dienstleister im Bereich %\j

Common-Criteria-Zertifikate.

Die Anzahl der Schadprogramme steigt stetig. Hacktivismus im Kontext
Die Anzahl neuer Schadprogramm-Varianten des russischen Krieges: =,
hat im aktuellen Berichtszeitraum um rund Mineralol-Unternehmen

in Deutschland muss
1 1 6 Milllonen ? kritische Dienstleistung 0
)

einschrin
zugenommen.

Zehn Jahre Allianz Hir

5 10 O Cyber-Sicherheit:
. 2022 sind wir bereits

a0 Deutschland
4400 6 . 2 2 0 Digital-Sicher-BSI
2020 Teilnehmer.

_Wl\= Kollateralschaden
= nach Angriff auf Satelliten-
= kommunikation
- ®

Schwachstellen in Software-
i~ I~ 1~ Produkten (13 % davon kritisch)
wurden im Jahr 2021 bekannt.
Das entspricht einem Zuwachs
von 10 % gegeniiber dem Vorjahr.

N
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ZLahlen, Daten, Fakien - BSI Lagebericht 2022

Kurve: Losegeldzahlungen pro Quartal
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Ransom Payments By Quarter

== Average Ransom Payment == Median Ransom Payment
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Zahlen, Daten, Fakten - BSI Lagebericht 2022
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Bekannt gewordene Schwachstellen 2021
nach dem CVSS-Score® fiir Kritikalitat

Anzahl
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Abbildung 15:

Bekannt gewordene Schwachstellen 2021
nach dem CVSS-Score fir Kritikalitat
Quelle: Schwachstellen-Statistik

! Risikobewertung nach CVSS-Version 3.1

@

©

2.680

1-4
(niedrig)

4-7
(mittel)

7-9 9-10
(hoch) (kritisch)
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Zahlen, Daten, Fakten - BSI Lagebericht 2022

Coordinated-Vulnerability-Disclosure-Fille Abbildung 14: Coardinated-Vulnerability-
. Disclosure-Fille von 2017-2021
von 2017 bis 2021 Quelle: BSI
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ZLahlen, Daten, Fakien - BSI Lagebericht 2022

Sami Laiho, Microsoft MVP und Ethical Hacker, sagt dazu: ,Das Entfernen von Administratorrechten
bietet einen grolen und proaktiven Schutz. Wir mussen die Einzelkomponenten schutzen und so die
Ausflihrung boswilliger Nutzlasten verhindern, insbesondere bei wichtigen Applikationen, die
Internetzugriffe oder den Abruf von E-Mails erlauben. Die Daten im aktuellen Report belegen, dass das
Entfernen von Administratorrechten einen wirksamen Schutz fur Outlook, Office, IE und Edge bietet.”

Die Zahlen aus dem Jahr 2020 sagen indes mehr als Worte:

« 90 Prozent der als kritisch eingestuften Browser-Sicherheitsliicken im Internet Explorer
hatten durch die Aufhebung von Administratorrechten entscharft werden konnen.

« 85 Prozent der als kritisch eingestuften Sicherheitslicken im Microsoft-Browser Edge lielen
sich durch den Entzug von Administratorrechten beheben.

« 100 Prozent der kritischen Schwachstellen in Microsoft Qutlook konnten durch die Aufhebung
von Administratorrechten geschlossen werden.

Mvops group 18



Ansatz - Security Awareness Training

« Unterweisung der Mitarbeitern
« RegelmdaBiges schulen der Mitarbeiter
« RegelmdaBiges sensibilisieren der Mitarbeiter

Ja, verstanden

aber wie??

@vops group

19



Ansatz - Security Awareness Training
In Kooperation mit KnewBe4

Baseline
Testing

Analysieren Trainieren

Nutzer
schulen

Nutzer
testen

Testen

Ergebnisse
analysieren

Mvops group 20



Ansatz - Security Awareness Training
ASAP Methode mit KnewBe4

« Automated Security Awareness Program

Beantworten Sie 15 bis 25 Fragen

Erhalten Sie individuelle Vorschldge fur das konkrete weitere Vorgehen

Verschaffen Sie sich einen umfassenden Uberblick Uber die Inhalte
lhres Programmes

Bleiben Sie stets Uber den Fortschritt Inres Programms auf dem
Laufenden

@vops group
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Ansatz - Security Awareness Training
SAPA Methode mit KnewBe4

« Security Awareness Proficiency Assessment
« Kompetenzbasiertes Assessment
« [eigt Wissenslucken einzelner Benutzer auf

 Empfehlung fUr Verbesserungspotenzial

@vops group
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Ansatz - Security Awareness Training
SCS Methode mit KnewBe4

« Security Culture Survey (Umfrage zur Sicherheitskultur)
« Erhalten Sie Daten zu der Einstellung Ihrer Mitarbeiter
« BerUcksichtigung psychologischer und sozialer Aspekte

« Messung der Effektivitat und der Verbesserung lhrer Sicherheitskultur

@vops group
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Ansatz - Security Awareness Training
EEC Methode mit KnewBe4

« Email Exposure Check

 |dentifiziert die gefdhrdeten Benutzer in lhrem Unternehmen, indem es
Informationen aus sozialen Medien und Tausende von Datenbanken mit
Sicherheitsverletzungen durchsucht.

« Durchsucht das Intfernet nach offentlich zugdanglichen
Organisationsdaten.

 Findet alle Benutzer, deren Kontoinformationen bei einer der mehreren
tausend Sicherheitsverletzungen preisgegeben wurden.

@vops group
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Ansatz - Security Awareness Training
Micro Learning mit KnewBe4

« Schulungsinhalte werden in kleine ,,Happchen verpackt
* FUr Mobilgerdte optimierte Module ,,Mobile Learning*
« Gamification ,,Spielend lernen”
« Videos ,,AwarenessTube*
« Poster - Digital oder ausgedruckt bereitstellen

« Thematisch unterteilt (Lernpfad Uber das ganze Jahr verteilt)

« Trainingsempfehlungen die anhand von Performance-Metriken lhrer
Nutzer aus Phishing Security Test-Kaompagnen abgeleitet werden

@vops group
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Ansatz - Security Awareness Training
PhishER mit KnewBe4

* Anzeige von Nachrichtenclustern oder -gruppen mit dhnlichem Muster

* PhishML: SGdmtliche Nachrichten werden analysiert. Liefert Informationen,
die den Priorisierungsprozess einfacher, schneller und genauer gestalten.

« PhishRIP: Quarantanefunktion. Hilft Ihnen dabei, E-Mail-Bedrohungen zu
isolieren und sich vor aktuellen Phishing-Angriffen zu schutzen.

« PhishFlip: Gemeldete tatsachliche Phishing-Angriffe werden im Rahmen
sicherer Kompagnen mit simulierten Phishing-Angriffen eingesetzt.

@vops group
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Gesamtbild

Security Awareness ist mehr als ein notwendiges Ubel

« Mitarbeiter sind die Stutzpfeiler lnrer Organisationen

« Bilden die erste Verteidigungslinie
« So sollten wir sie auch behandeln/sensibilisieren
« #Kronjuwelen

qups group
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