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Gordischer Knoten 
… gelöst? 

Microsoft 365 im 
Kontext Datenschutz

VAPS IT-Conference 2022
Thomas Althammer
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Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

Zu Risiken und Nebenwirkungen 
fragen Sie Ihren 
Arzt oder Apotheker. 
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Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

Thomas Althammer

Wirtschaftsinformatiker (Int. MBI)

Externer Datenschutzbeauftragter und 
Externer Informationssicherheitsbeauftragter

Lehrbeauftragter an der Hochschule Hannover
und der Kath. Universität Eichstätt-Ingolstadt

Co-Leiter FINSOZ Fachgruppe IT-Compliance
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Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

Althammer & Kill

− Unternehmensberatung mit 45 Mitarbeitenden
(Datenschutzbeauftragte, Juristen, Security-Spezialisten)

− gegründet 2014, bundesweit im Einsatz mit 
Büros in Hannover, Düsseldorf, Mannheim
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Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

Bewertungskriterien IT-Lösungen

6

IT-Strategie

−Perspektiven 

Digitalisierung

−Flexibilität

−Integrations-

möglichkeiten

−Governance

Datenschutz

−Rechtsgrundlage 

/ USA-Thematik

−Überwachung

−Aufsicht

−Risiko Anfrage 

Betroffener

IT-Sicherheit

−Stabilität

−Ausfallrisiken

−Zuverlässigkeit

−Gefahrenabwehr

−Schutz-

maßnahmen

−Resilienz

Compliance

−Ethische Fragen

−Berücksichtigung 

Schweigepflicht

−Regulatorik

−Lieferkette und 

ESG-Kriterien

Wirtschaftlich

−Lock-in Effekte

−Kosten und 

Preisstabilität

−Vertrags-

gestaltung
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Zur Lage der IT-Sicherheit
im Umfeld Automobil & Logistik

https://www.continental.com/de/presse/continental-informiert/
https://www.spiegel.de/netzwelt/web/hacker-stehlen-offenbar-40-terabyte-von-continental-a-3c1d358a-7c79-48cc-b3cb-77ca82a598e77

Zur Lage der IT-Sicherheit
im Umfeld Automobil & Logistik

https://www.gdata.de/blog/2018/02/30472-was-man-aus-den-ransomware-angriffen-von-2017-gelernt-hat
8
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Zur Lage der IT-Sicherheit
im Umfeld Automobil & Logistik

Quelle: GDATA9

Zur Lage der IT-Sicherheit
im Umfeld Automobil & Logistik

Quelle: GDATA10
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Beipackzettel „Microsoft 365“:
Risiken & Nebenwirkungen

Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

Was ist Microsoft 365 und 
wofür wird es verwendet?
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Modern Workplace

Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

− Büro

− Home Office

− Dienstreisen

− Urlaub

− 9 to 5

− 24 Stunden am Tag

− 7 Tage die Woche

− 365 Tage im Jahr

− Arbeitsplatz-Computer

− Notebooks

− Smartphones

− Zubehör

− Server

− Bring your own Device (BYOD)

Von Überall Jederzeit Mit allen Geräten

13
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https://aka.ms/MCRA

S3

Azure Active 

Directory

Azure Key Vault

Azure Backup

GitHub Advanced Security – Secure development and software supply chain

Endpoint
& Server/VM

Office 365
Email and Apps

Azure 
& 3rd party 
clouds

Identity
Cloud & 

On-Premises

SaaS
Microsoft Cloud 

App Security

Azure Security Center – Cross-Platform Cloud Security Posture Management (CSPM)

Other Tools, 

Logs, and 
Data 
Sources

B2B B2C

Azure Sentinel – Cloud Native SIEM, SOAR, and UEBA for IT, OT, and IoT

Azure AD App Proxy
Beyond User VPN

Security Documentation

Microsoft Best Practices

Top 10
Benchmarks CAF WAF

Security & Other Services

Discov
er

Protect

Classi

fy

Monitor

Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

Conditional Access

Quelle: https://docs.microsoft.com16
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16

https://docs.microsoft.com/azure/purview/overview
https://aka.ms/MCRA
https://azure.microsoft.com/en-us/marketplace/
https://docs.microsoft.com/microsoft-365/compliance/information-protection
https://docs.microsoft.com/azure/information-protection/deploy-use/deploy-aip-scanner
https://docs.microsoft.com/en-us/information-protection/get-started/requirements-applications
https://blogs.technet.microsoft.com/enterprisemobility/2015/09/08/sealpath-brings-rms-protection-to-autocad/
https://docs.microsoft.com/azure/active-directory/
https://docs.microsoft.com/azure/azure-arc/
https://azure.microsoft.com/en-us/services/security-center/
https://docs.microsoft.com/azure/key-vault/key-vault-overview
https://docs.microsoft.com/azure/application-gateway/application-gateway-web-application-firewall-overview
https://docs.microsoft.com/azure/virtual-network/ddos-protection-overview
https://azure.microsoft.com/services/site-recovery/
https://docs.microsoft.com/azure/firewall/overview
https://docs.microsoft.com/microsoft-365/security/office-365-security/attack-simulator
https://docs.microsoft.com/microsoft-365/compliance/insider-risk-management
https://docs.microsoft.com/azure-sphere/product-overview/what-is-azure-sphere
https://aka.ms/STP
https://docs.microsoft.com/azure/private-link/
https://docs.microsoft.com/azure/active-directory/active-directory-conditional-access-azure-portal
https://aka.ms/GHSecurity
https://technet.microsoft.com/itpro/windows/keep-secure/windows-10-security-guide
https://technet.microsoft.com/itpro/windows/keep-secure/windows-10-security-guide
https://docs.microsoft.com/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://docs.microsoft.com/microsoft-365/security/office-365-security/office-365-atp
https://docs.microsoft.com/azure/security-center/azure-defender
https://go.microsoft.com/fwlink/p/?linkid=2134538
https://docs.microsoft.com/windows/security/threat-protection/microsoft-defender-atp/microsoft-threat-experts
https://aka.ms/DART
https://docs.microsoft.com/cloud-app-security/what-is-cloud-app-security
https://docs.microsoft.com/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://docs.microsoft.com/microsoft-365/compliance/endpoint-dlp-learn-about
https://docs.microsoft.com/windows/security/threat-protection/microsoft-defender-atp/web-protection-overview
https://docs.microsoft.com/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://docs.microsoft.com/windows/security/threat-protection/microsoft-defender-atp/next-gen-threat-and-vuln-mgt
https://docs.microsoft.com/azure/security-center/azure-defender
https://docs.microsoft.com/azure/security-center/azure-defender
https://docs.microsoft.com/microsoft-365/compliance/communication-compliance
https://docs.microsoft.com/azure/lighthouse/overview
https://docs.microsoft.com/azure/security-center/security-center-intro
https://azure.microsoft.com/blog/regulatory-compliance-dashboard-in-azure-security-center-now-available/
https://docs.microsoft.com/azure/security-center/secure-score-security-controls
https://docs.microsoft.com/en-us/azure/bastion/bastion-overview
https://docs.microsoft.com/microsoft-365/compliance/ediscovery
https://docs.microsoft.com/microsoft-365/compliance/retention
https://docs.microsoft.com/azure/defender-for-iot/
http://www.microsoft.com/SDL
https://servicetrust.microsoft.com/
https://aka.ms/threatintelligence
https://docs.microsoft.com/defender-for-identity/what-is
https://docs.microsoft.com/azure/active-directory/active-directory-privileged-identity-management-configure
https://docs.microsoft.com/azure/active-directory/active-directory-identityprotection
https://docs.microsoft.com/azure/active-directory/active-directory-b2b-what-is-azure-ad-b2b
https://docs.microsoft.com/azure/active-directory-b2c/
https://docs.microsoft.com/azure/active-directory/active-directory-identityprotection
https://docs.microsoft.com/azure/active-directory/authentication/multi-factor-authentication
https://www.microsoft.com/account/authenticator
https://docs.microsoft.com/windows/security/identity-protection/hello-for-business/
https://docs.microsoft.com/azure/active-directory/governance/identity-governance-overview
https://docs.microsoft.com/azure/active-directory/authentication/howto-authentication-passwordless-security-key
https://azure.microsoft.com/en-us/services/expressroute/
https://azure.microsoft.com/marketplace/
https://azure.microsoft.com/blog/security-and-compliance-in-azure-stack/
https://aka.ms/AzureSentinel
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy
https://aka.ms/SecurityDocs
https://aka.ms/SecurityDocs
https://aka.ms/SecurityBestPractices
https://aka.ms/azuresecuritytop10
https://aka.ms/benchmarkdocs
https://aka.ms/CAFSecurity
https://aka.ms/WAFSecurity
https://docs.microsoft.com/azure/
https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-secure-score
https://docs.microsoft.com/microsoft-365/compliance/compliance-score-calculation
https://docs.microsoft.com/mem/
https://docs.microsoft.com/mem/intune/
https://docs.microsoft.com/mem/configmgr/
https://aka.ms/spa
https://aka.ms/PAW
https://docs.microsoft.com/cloud-app-security/what-is-cloud-app-security
https://technet.microsoft.com/en-us/itpro/windows/keep-secure/windows-10-security-guide
https://www.microsoft.com/en-us/security/threat-protection
https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-threat-protection
https://docs.microsoft.com/azure/security-center/azure-defender
https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-threat-protection
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Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

Multi-Faktor-Authentifizierung

− Wirksame Maßnahme zur Abwehr von 
Phishing-Attacken und andere 
IT-Sicherheitsbedrohungen

− (Eigentlich) empfehlenswert für alle
IT-Systeme in Einrichtungen

− Problem Bestandssysteme/ 
Fachanwendungen

− Problem Selbst-Registrierung 
als Einfallstor (!!)

17
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Original oder Fälschung?

17
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Gordischer Knoten – gelöst?
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Zero Trust

Quelle: https://docs.microsoft.com19

Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

Was sollte vor der Einnahme von 
Microsoft 365 beachtet werden?

20

19
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Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

World Privacy Map

Quelle: https://www.cnil.fr/en/data-protection-around-the-world21

„We‘ve entered a new era of tech innovation
and regulation. 
Comprehensive privacy legislation is not just 
needed, it‘s long overdue.“

Brad Smith, Microsoft, President & Vice Chair

Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

IAPP-Konferenz, https://www.youtube.com/watch?v=QMho_jCYpYo, 13.04.202222

21

22

https://www.youtube.com/watch?v=QMho_jCYpYo
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Gordischer Knoten – gelöst?
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World Privacy Map

https://docs.microsoft.com/de-de/compliance/regulatory/offering-home23

Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

Einige Kritikpunkte der Datenschutz-Aufsicht

1. Umfangreiche Übertragung personenbezogener Daten zu eigenen Interessen 
seitens Microsoft (Nutzerverhalten, Mail-Analyse)

2. Keine vollständige Deaktivierung problematischer Verarbeitungen möglich

3. Telemetrie- und Diagnosedaten ohne erkennbare Rechtsgrundlage 
und nicht vollständig abschaltbar

4. Übermittlung an über 500 Server, ohne dass Verarbeitung/Zwecke dokumentiert 
sind, darunter zahlreiche Datentransfers in die USA

5. Keine ausreichende Verschlüsselung bei Zugriff durch Microsoft-
Beschäftige/Dienstleister, so dass personenbezogene Daten nicht erkennbar sind

Quellen u. a. LfDI Baden-Württemberg zum Einsatz an Schulen, BfD EKD24

23
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Gordischer Knoten – gelöst?
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Die Cloud ist 
international

− Microsoft 365 ist auf Servern
in Deutschland bzw. Europa 
verfügbar (Dienste und
„Data at Rest“)

− Einzelne Funktionen wie 
Viva Insights oder Sway
gibt es derzeit nur 
auf Servern in den USA

https://docs.microsoft.com/en-us/microsoft-365/enterprise/o365-data-locations (28.04.2022)25

Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

Die Cloud ist 
international

− Einige Funktionen stehen 
weiterhin nur aus den USA
zur Verfügung

− Bei einem deutschen Tenant
sind das u. a. folgende Dienste:
− Authentifizierung
− Bing
− Data Loss Prevention
− Office Forms
− To-Do
− Whiteboard
− Windows Defender ATP

26

25

26

https://docs.microsoft.com/en-us/microsoft-365/enterprise/o365-data-locations
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Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

Ende 2022 nur noch EU

− Bis Ende 2022 will Microsoft sämtliche 
Dienste ausschließlich aus Europa anbieten 
können 

− Support-/Sicherheits-/Wartungspersonal 
in Europa wird aufgestockt 

− Zugriff auf Support-Daten soll von 
außerhalb der EU stark begrenzt und nur 
noch per VDI/Screen-Rendering möglich

27
Quelle: https://blogs.microsoft.com/eupolicy/2021/12/16/

eu-data-boundary-for-the-microsoft-cloud-a-progress-report/

27
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Gordischer Knoten – gelöst?
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Alternative aus Europa?

29
https://www.handelsblatt.com/25980888.html

https://www.golem.de/news/auch-mit-huawei-t-systems-konzentriert-sich-auf-die-cloud-2102-154159.html

Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

Google Übersetzer30 Bild: Dasha, 8 Jahre (geflüchtet aus der Ukraine)

29

30

https://www.handelsblatt.com/25980888.html
https://www.golem.de/news/auch-mit-huawei-t-systems-konzentriert-sich-auf-die-cloud-2102-154159.html
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Gordischer Knoten – gelöst?
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Alle paar Minuten 
getrackt…

− Im Durchschnitt schicken 
Smartphones mit iOS oder Android 
alle 4,5 Minuten Daten an die 
Hersteller, selbst wenn die 
Gerätekonfiguration auf ein 
Minimum reduziert wird

− Wo ist die öffentliche Debatte zu 
nicht-Microsoft-Diensten?

https://www.scss.tcd.ie/doug.leith/apple_google.pdf31

Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

Was sind mögliche Nebenwirkungen 
beim Einsatz von Microsoft 365? 

32

31

32

https://www.scss.tcd.ie/doug.leith/apple_google.pdf
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Quelle.
https://www.heise.de/news/

Microsoft-kontert-Rekord-
DDoS-Attacke-mit-3-47-

Terabit-auf-Cloud-Plattform-
Azure-6341800.html33

Gordischer Knoten – gelöst?
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Priva & Purview

Sind wir überhaupt noch in der Lage, sorgfältig 
genug mit unseren Datensammlungen 
umzugehen?

https://www.microsoft.com/security/blog/2022/04/19/
the-future-of-compliance-and-data-governance-is-here-introducing-microsoft-purview/

34

33
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Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

Wie ist Microsoft 365 einzunehmen?

35

Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

Risikomanagement Cloud-Portfolio

36

Globale
Entwicklungen

− Gesetzliche 
Bestimmungen

− wirtschaftlicher 
Rahmen

− Technischer 
Fortschritt

Interne 
Gestaltung

− Implementierung 
und Ausrichtung

− Datenschutz-
Konzept

− IT-Sicherheits-
Konzeption

− Resilienz- und 
Reaktionsrahmen

− Governance

Externe 
Einflussfaktoren

− Gesetzl. Vorgaben

− Aufsichtsbehörden

− Stakeholder 
& Betroffene

Risikoabwägung 
als
Entscheidungs- und
Einflussrahmen

Beratung 
& Unterstützung

− Best Practicies, 
Knowhow-Transfer

− Regelmäßige 
Überprüfung

35
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Einführung Microsoft 365

37

Bestandsaufnahme

− IT-Systeme (Plan/Ist)

− Datenströme 

& Prozesse

− Verarbeitungen

− Zwecke

− Rechtsgrundlagen

Risikoanalyse

− Zielsetzung

− Schutzbedarf

− Risikoerhebung

− Bewertung Rechte 

und Freiheiten

Datenschutz-

Folgenabschätzung

− Schwellwertanalyse

− Risikoreduktion

− Abhilfemaßnahmen

− Dokumentation

IT-Compliance-

Monitoring

− Überwachung 

rechtlich + technisch

− Jährl. Überprüfung

Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

Schritt 1: Bestandsaufnahme

− Wo sind heute Dienste mit außereuropäischen Abhängigkeiten im Einsatz?
Welche Dienste und Anwendungen sind geplant?

− Smartphones (iOS mit Apple-ID, Android mit Google-ID)

− Cloud-Anwendungen (Microsoft 365, Zoom, etc.)

− Online-Dienste (Google Analytics, Adwords, Messenger, etc.)

− „Versteckter“ Einsatz (Deutsche Lösungen, die ausländische Dienste nutzen)

− Herausforderung Schatten-IT (Trello, Dropbox, Skype, etc.)

− Informationsquellen:
Verfahrensverzeichnis, IT-Bestandssysteme, Dienstleister & Verträge

38

37
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Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

Schritt 2: Risikoanalyse

− Welche Daten werden gespeichert/übertragen?

− Identifikation der Prozesse, Daten(arten), Übertragungs- und Speicherwege

− Ermittlung von Schutzbedarfen und Risiken

− Bewertung und Entscheidung mit der Geschäftsleitung

− Informationsquellen:
Rechtliche und technische Analysen von Anbietern und Anwendungen

39
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Microsoft 365, Cloud-Computing und der Datenschutz?40

39
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Gordischer Knoten – gelöst?
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Schritt 3: Datenschutz-Folgenabschätzung

− Schwellwertanalyse durchführen

− Datenschutz-Folgenabschätzung durchführen & dokumentieren 

− Hinweis: DSFA ist kein explizites Cloud-Thema 
sondern ggf. auch bei Verarbeitungen mit lokalen Diensten erforderlich

− Teil-Projekte:

− Verfahrensverzeichnis überarbeiten/vervollständigen (wenn erforderlich)

− Technisch-organisatorische Maßnahmen erheben

− Vorgehen zur Risikoreduktion/Risikovermeidung festlegen

− Mitarbeitervertretung einbinden

41
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Schritt 4: IT-Compliance-Monitoring

− Komplexität der Cloud-Risiken nimmt zu (-> Solarwinds-Hack):
eine falsche Einstellung kann fatale Auswirkung haben

− Konfiguration und IT-Sicherheit laufend überwachen (lassen)

− Regelmäßige (vierteljährliche?) Überprüfung von Konfiguration auf Schwachstellen 
und Compliance-Risiken 

− Hinweis: der alte „doppelte Boden“ (DMZ/Firewall) fehlt!

− Jährliche Kontrolle/Aktualisierung der Datenschutz-Folgenabschätzung

− Microsoft 365 Co-Managed Security & Compliance

42
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Keine Cloud ohne Risiko.

(Das gilt auch für Ihre internen IT-Dienste).

Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz

45

Vertraue nie, kontrolliere immer.

Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz
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(bei der IT-Sicherheit)

45
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Kein Backup, kein Mitleid.

Gordischer Knoten – gelöst?
Microsoft 365 im Kontext Datenschutz
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Tel. +49 511 330603-0
info@althammer-kill.de
www.althammer-kill.de

Vielen Dank!

Bleiben Sie mit uns 
in Verbindung…

47
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Bildnachweis und Disclaimer

Hinweis und Nutzungsrechte

© Althammer & Kill GmbH & Co. KG – Alle Rechte vorbehalten.

Diese Präsentation wurde nach bestem Wissen anhand des zum Zeitpunkt der Erstellung geltenden 
Rechtsstandes erstellt. Es wird kein Anspruch auf Vollständigkeit und Richtigkeit erhoben. Die Überlassung der 
Präsentation erfolgt nur für den internen Gebrauch des Empfängers. Weitergabe oder Veröffentlichung sind nur 
mit ausdrücklicher vorheriger Zustimmung von Althammer & Kill erlaubt.

Wir verwenden Bilder und Grafiken von:
www.miniansichten.de, www.pixabay.de und www.unsplash.com
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