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Zweck der Datenerhebung, . .
_verarbeitung und -nutzung Kategorien personenbezogener Daten Kreis der Betroffenen
IP-Adressen
E;Mmaell:dressen Mitarbeiter
Bereitstellung VASEC Endpoint Protection (CORTEX URLS Interessenten
XDR) Managed . . Bewerber
: . - Standortinformationen .
Analyse von Sicherheitsereignissen Logdaten Lieferanten
Speicherabbilder einschliellich Meta-Daten zum Zeitpunkt Kunden
des Sicherheitsereignissen

Die im Hauptvertrag sowie in den Leistungsbeschreibungen festgelegten Verarbeitungen (IT-Systeme und Anwendungen) sind die Grundlage fiir den Ge-
genstand der personenbezogenen Daten.
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1

Zutrittskontrolle

Malnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen per-
sonenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

X

X X X K

X

2

Alarmanlage

Automatisches Zutrittskontrollsystem
Schliefsystem mit Codesperre
Protokollierung der Besucher

Sorgfiltige Auswahl von Reinigungsperso-
nal

Tragepflicht von Besucherausweisen

Zugangskontrolle

X

X X X X X

Chipkarten-/Transponder-Schliesystem
Manuelles SchlieBsystem
Videoiiberwachung der Zuginge
Sicherheitsschlosser

Personenkontrolle beim Pfortner/Empfang

Sorgfiltige Auswahl von Reinigungsperso-
nal

MalRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten ge-
nutzt werden kénnen.

X
X
X

3

Zuordnung von Benutzerrechten
Vorgaben fiir sichere Passwaorter

Authentifikation mit Benutzername/Pass-
wort

Zugriffskontrolle

X
X
X

Einsatz von individuellen Benutzernahmen
Einsatz von VPN-Technologie (Fernzugriff)

Einsatz von Intrusion-Detection-Systemen

Malnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtig-
ten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt ge-
lesen, kopiert, verandert oder entfernt werden kénnen.

X Berechtigungskonzept

XI Anzahl der Administratoren auf das ,Not-
wendigste“ reduziert

XI Physische Loschung von Datentrigern vor
Wiederverwendung

X Einsatz von Aktenvernichtern bzw. Dienst-
leistern (nach Moglichkeit mit Datenschutz-
Giitesiegel)

XI Verschliisselung von Datentrigern

X] Einsatz einer Hardware-Firewall

X Einsatz von Software-Firewall
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Rechteverwaltung

Passwortrichtlinie  inkl.

Passwortwechsel

Passwortlange,

Sichere Aufbewahrung von Datentrigern

OrdnungsgemiBe Vernichtung von Daten-
tragern (DIN 66399)

Protokollierung der Vernichtung

Einsatz von Anti-Viren-Software
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4 Weitergabekontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kdnnen, und dass Uberpruft und festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorge-
sehen ist.

Xl Einrichtungen von Standleitungen bzw. [X] Beim physischen Transport: sichere Trans-
VPN-Tunneln portbehilter/-verpackungen

X E-Mail-Verschlisselung

5 Eingabekontrolle

MaRnahmen, die gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt
worden sind.

X Protokollierung der Eingabe, Anderung [X] Nachvollziehbarkeit von Eingabe, Anderung
und Léschung von Daten und Loéschung von Daten durch individuelle
Benutzernamen (nicht Benutzergruppen)

6 Auftragskontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

X Auswahl der (Unter-) Auftragsverarbeiter [X] Sicherstellung der Vernichtung von Daten
unter Sorgfaltsgesichtspunkten (insbeson- nach Beendigung des Auftrags
dere hinsichtlich Datensicherheit)

X Schriftlich dokumentierte Weisungen anden [X] Verpflichtung der Mitarbeiter des Auf-
Auftragsverarbeiter (z.B. durch Auftragsda- tragsverarbeiters auf das Datengeheim-
tenverarbeitungsvertrag) nis/Vertraulichkeit

X Auftragsverarbeiter hat Datenschutzbeauf-
tragten bestellt (wenn erforderlich)

7 Verfugbarkeitskontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder Ver-
lust geschitzt sind.

Xl Unterbrechungsfreie Stromversorgung [X] Klimaanlage in Serverriumen
(Usv)

X Gerite zur Uberwachung von Temperatur [X] Schutzsteckdosenleiste in Serverriumen
und Feuchtigkeit in Serverraumen

X Feuer- und Rauchmeldeanlagen X Feuerlsschgerite in Serverriaumen
XI Alarmmeldung bei unberechtigten Zutritten [X] Erstellen eines Backup- und Recoverykon-
Zu Serverriumen zeptes
X] Testen von Datenwiederherstellung X Erstellen eines Notfallplans
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X Aufbewahrung von Datensicherung an ei- [X] Serverriume nicht unter sanitiren Anlagen
nem sicheren, ausgelagerten Ort

8 Trennungsgebot

Malnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verar-
beitet werden kénnen.

X Festlegung von Datenbank-Rechten Xl Logische Mandantentrennung (softwaresei-
tig)

X Trennung von Produktiv- und Testsystem Xl Keine Produktivitit in Testsystemen
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Nr. Name und Anschrift des Unterauftragnehmers Beschreibung der Teilleistungen ;);tnger B ol
DTS Systeme GmbH
Bereitstellung der Management Plattform
2 Schrewestralle 3, 32051 Herford Deutschland / EU
First- und Second-Level-Support (9/5)
datenschutz@dts.de
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Zum Empfang von Weisungen betreffend die Auftragsdatenverarbeitung sind aufseiten des Auftragneh-
mers ausschliellich folgende Personen berechtigt:

Name Position Telefon E-Mail

Dennis Skora Leiter Marketing 05136 898 8008 | datenschutz@vaps.de

Leiter Applikationen &

Services 05136 898 6281 | datenschutz@vaps.de

Andreas Meier

Alexander Salfeld Informationssicher- 05136 898 6234 | datenschutz@vaps.de
heitsbeauftragter

Beim Auftragnehmer ist folgende Person als Datenschutzbeauftragte/r bestellt:

Thomas Althammer, externer Datenschutzbeauftragter, 05113 306 0390, datenschutz@vaps.de, kon-
takt-dsb@althammer-kill.de
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Definition

Mobiles Arbeiten beschreibt die arbeitsvertraglich vereinbarte Tatigkeit aulRerhalb der Betriebsstatte des
Arbeitgebers. Sowohl ganztagiges als auch tagesanteiliges mobiles Arbeiten ist moglich. Nach Verein-
barung kann die Arbeit an verschiedenen Arbeitsorten und zu verschiedenen Tageszeiten innerhalb und
aullerhalb der Betriebsstatte geleistet werden.

Mobiles Arbeiten unterscheidet sich von Homeoffice. Eine gesetzliche Definition des Begriffes Home-
office gibt es (noch) nicht. Nach dem allgemeinen Sprachgebrauch versteht man hierunter das gele-
gentliche oder standige Arbeiten in den privaten Raumlichkeiten des/der Mitarbeiter*in. Unter mobilem
Arbeiten versteht man hingegen die unter Zurverfugungstellung von mobilen Endgeraten eingeradumte
Moglichkeit, die Arbeitsleistung an typischerweise wechselnden Orten auRRerhalb des Betriebs zu er-
bringen (etwa auf Reisen im Zug, im Hotel oder auf dem heimischen Sofa). Die Mitarbeiter*innen mus-
sen nicht notwendig von zuhause arbeiten.

Schutz von Informationen & Datenschutz

Jeder Benutzer hat sicherzustellen, dass jederzeit ein zu den Geschaftsrdumen vergleichbares Sicher-
heitsniveau (,Clean Desk*“, Schutz vor Mithéren und Einsichtnahme) vorhanden ist. Insbesondere miis-
sen Informationen vor unberechtigten Dritten (Familienmitglieder, Mitbewohner) entsprechend ihrer
Klassifizierung geschiitzt werden.

Ebenfalls muss vom Benutzer die verwendete Infrastruktur (z.B. Router/Internetverbindung) nach dem
Stand der Technik abgesichert sein. Der Zugang zum Netzwerk der Organisation hat Uber eine von der
Organisation bereitgestellte VPN-Verbindung zu erfolgen.

Die auf die jeweiligen Arbeitsverhédltnisse anzuwendenden datenschutzrechtlichen Hinweise gelten
gleichermalden fiir das mobile Arbeiten.

Es wird ausdricklich darauf hingewiesen, dass es den Mitarbeitenden untersagt ist, dienstliche Unter-
lagen mitzunehmen und auf3erhalb der Dienstraume aufzubewahren.

Bei der Entsorgung von Dokumenten ist sicherzustellen, dass diese ordnungsgemal vernichtet werden.
Ist dies nicht moglich, so sind die Dokumente ordnungsgemaf in den Geschéaftsraumen des Unterneh-
mens zu entsorgen.

Mobile IT-Systeme mussen an einem sicheren Ort aufbewahrt werden, wenn sie langere Zeit unbeo-
bachtet sind.
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